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PfSense Nedir?

PfSense, FreeBSD tabanh bir dagitim olarak, BSD saglamliini tagiyan, son zamanlarda
adindan sikga sz ettiren oldukga gelismis ve yetenekli bir glivenlik duvari dagitimidir. BSD
lisansi ile dagitimaktadir.

Kurulum icin Neler Gerekiyor?

Donanim

Kurulum yapmak icin; iki ag arabirimine sahip bir bilgisayara ihtiyaciniz olacaktir. PfSense tek
ve ¢okislemcili bilgisayarlarda caligabilir.

PfSense Kurulum CD'si

PfSesnse kurulumu igin ihtiya¢ duyacagimiz CD imajini

http://www.pfsense.org/mirror.php?section=downloads adresinde yer alan yansilarin
herhangi birinden indirebiliriz.
Bu belgenin hazirlandigi sirada pfSense-2.1.0-LiveCD-Installer.iso isimli

blyukligindeki pfSense iso dosyasi kullaniimigtir.

0\
»
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http://www.pfsense.org/mirror.php?section=downloads

Kurulum

Kuruluma Baglyoruz

Iso dosyasini uygun sekilde bir CD'ye yazdiktan sonra kurulum yapacaginiz bilgisayara
takmaniz ve sistemi CD'den boot etmeniz gerekmektedir. Sistem acildiktan sonra ilk olarak
gecerli ag arabirimlerini gosterecek ve bunlardan hangisinin LAN hangisinin WAN tarafina
bagl oldugunu belirlemenizi isteyecektir.

di ve
miz

Sistemimizde bulunan ag arabirimleri "Valid interfaces are" basligi altida ag
MAC adresleri ile gosteriimektedir. Yukaridaki ekranda le0 ve le1 érnek kur
sistemde yer alan Ethernet kartlaridir.
"Do you want set up VLANs now [y | n]?" soruya n seklinde cevap ve Y
ardindan asagidaki ekranda oldugu gibi bize sorulan LAN arabicimfiimi [

% O ENTEr
I to launch the

(R)ecovery mode can assist by rescuing config. xml
from a broken hard disk installation, etc.

Alternatively the (IInstaller may be invoked now if you do
not wish to boot into the liveCDl ewvironment at this time.

lNmeout before auto boot continues (seconds): 1

.oading configuration...... done.

Hetwork interface mismatch Running interface assignment option.
Ualid interfaces are:

led A8 :Bc :
el HH BCc :29:

want to set wup ULAHs fir
you a going to use ULAM or only for optional interfac you should
no here and wuse the weblonfigurator to configure ULANs later, f required.

want to set wup ULANs now [yaiml?

Yukaridaki“gkran goruntisunde goruldigu gibi sistemde bulunan [e0 isimli Ethernet kartinin
guvenlik duvarimizin yerel aga bagli bulunan LAN bacagi oldugunu belirttik.
Bir sonraki adimda guvenlik duvarimizin WAN bacagini segcmemiz istenecektir.

"Enter the WAN interface name or 'a’ for auto-dedection:" sorusuna WAN bacag! olarak lei
olarak isimlendirilen ag arabirimini girelim. Son olarak ek bir a§ arabirimi segmek isteyip
istemedigimizi soran "Enter the Optional 1 interface name or 'a’ for auto-detection (or nothing
if finished):" sorusuna yalnizca Enter tusuna basarak gegelim. "Do you want to proceed [y |
n]" sorusuna"y" yanitini verip pfSense'in islem yapmasini bekleyelim.



‘nter the LAN interface name or 'a’ for auto-detection: leB
‘nter the HAN interface name or 'a’ for auto-detection: lel

Enter the Optional 1 interface name or ’a’ for auto-detection
(or nothing if finished):

he interfaces will be assigned as follows:

AN > leB
AN -> lel

o you want to proceed [ypinl?

Asagidaki pfSense hos geldiniz ekranini gérdugunuzde pfSense guvenlik duva
CD olarak hizmetinizdedir. Bu ekranda LAN ve WAN ag arabirimlerinin hang
arabirimlerin hangi IP adreslerini ne oldugu gorulebilir. Bu alanin altinda pfS
goruntdlenir.

*** WelcoMe to pfSense 2.0.1 - pfSense ***

WAN(wan) -> sis0 -> 10.115.16.152(DHCP)
LAN(lan) -> sisl -> 10.0.0.1
pfSense console setup '

Jkkdkkekdkkkekdakckkdkakokkckokokk

Logout (SSH only)
Assian Interfaces
Set LAN |IP address
Reset webConfigurator password
Reset to factorv defaults
Reboot systeii
Halt systeii
Pina host
Shell
PFtop
10) Filter Lods
11) Restart kiebConfiqgurator
12) pfSense PHP shell
13) Upgrade froM console
99) Install pfSense to a hard drive, etc.

drive/MaMnarv
Enter an option: |

ory drive, etc." segenedi ile sabit diske kurulum yapilabilir. Diger
geldikgce bahsedilecektir.

Eger standart olarak Ingilizce Q diizeninde gelen klavye diizenini degistirmek isterseniz

"Change Keymap (default)" secenegi ile degistirebilirsiniz. Bu ekranda



Your selected environment uses the
following console settings, shoun in
parentheses. Select any that you wish
to change.

< Change Video Font (default) >
< Change Screenmap (default) >
< Change Keymap (default) >

< Accept these Settings >




"Accept these Settings" segenegini kullanarak 6n tanimli ayarlari kullanarak kuruluma
baslayabiliriz.

Choose one of the following tasks to
perform.

< Install pfSense >

< Reboot >
< Exit >

Install pfSense on tlis computer system

Bu asamada "Install pfSense" segenegi ile pfSense kuruluny ilir, reboot segenegi

ile sistemiyeniden baslatabilir, Exit ile kurulum isleminde

Select a disk on which to install pfSense.

< adB: 8192MB <UMuare UVirtual IDE Hard Drive 888888B1> at ataB-master U >
< Return to Select Task >

v

kullanilacak olan sabit diski segmemiz gerekiyor. Sisteminizde
in hazir olan sabit diskimizi segerek devam ediyoruz.




Fi1B=Refresh Display

Hould you like to format this disk?

You should format the disk if it is new, or if you mish to start
from a clean slate. You should NOT format the disk if it contains
information that you want to keep.

R YTCEIARA IR P EIIPY < Skip this step >

< Return to Select Disk >

Bu asamada se¢mis oldugumuz sabit diski formatlamak isteyi
daha dnceden uygun sekilde bi¢cimlendirilmis bir diske sahi
ile sabit disk bigimlendirme adimini atlayabilirsiniz.

Biz sabit diskimizi formatlayarak devam edecegimiz i¢in

devam ediyoruz.
FiB8=Refresh Disyp

ruluyor. Eger
IS step> secenegi

isk> secenegi ile

4

la

The system reports that the geometry of adB is
17753 cylinders, 15 heads, B3 sectors

This geometry should enable you to boot from this
disk. Unless you have a pressing reason to do
otherwise, it is recommended that you use it.

If you don’'t understand what any of this means,
just select ’Use this Geometry’ to continue.

Cylinders [§17753f} 1]
Heads [15 1
Sectors [63 1

< Use this Geometry > < Return to Select Disk >

Enter the number of cylinders in this disk’'s geometry

Sele\ﬁ: ry ekraninda ne yaptidiniz hakkinda fikir sahibi degilseniz higbir seyi
degistirm <Use this Geometry > diyerek devam edebilirsiniz veya farkli bir disk segmek

icin < Return to Select Disk > segenegi ile sabit disk segim ekranina donebilirsiniz.



FiB=Refresh Display

HARNINGt ALL data in ALL partitions on the
disk

adB: 8192MB <UMuware Virtual IDE Hard Drive
pBPvBRBeR1> at ataB-master UDMA33

will be IRREVOCABLY ERASED?

Are you ABSOLUTELY SURE you wish to take
this action? This is your LAST CHANCE to
cancel!?

GBI FE AR GUCEY < Return to Select Disk >

Bu ekranda sabit diskimizi bigcimlendirmek isteyip istemedigimij
islemden sonra bigimlendirilen diskte yer alan tim disk b%

oruluyor. Bu
bilgilerin

silinecegine ve kurtarlamayacagina dair bir uyariliyoruz.

istedigimizden emin isek < Format ad0 > secenegiile sab im
FiB=Refresh Display

You may now partition this disk if you desire.

If you formatted this disk, and would now like to install multiple
operating systems on it, you can reserve a part of the disk for
each of them here. Create multiple partitions, one for each
operating system.

If this disk already has operating systems on it that you wish to
keep, you should be careful not to change the partitions that they
are on, if you choose to partition.

Partition this disk?

RIS SESLNINIBEI I < Skip this Step > < Return to Format Disk >

-
Sabit @gimlendirilmesinin ardindan disk bdlumleri olugturmak igin disk bélimleme
araci bizi karsiliyor. < Partition Disk > se¢enegini kullanarak sabit diskimiz bolimleyecegiz.



FiB=Refresh Displa

Select the partitions (also known as ‘slices’ in BSD tradition) you want to
have on this disk.

For Size, enter a raw size in sectors (1 gigabyte = 2897152 sectors) or a
single '*’ to indicate ’'use the remaining space on the disk’.

Size (in Sectors) Partition Type Active?
[16776522 1 [FreeBSD 1 X1 < Ins > < Del >
< Add >

MILECET AV S LTREEP] < Return to Format Disk >

< Revert to Partitions on Disk >

Bu agsamada sabit diskimiziistedigimiz gibi bolumleyebiliriz bi Sll sekli ile kurulum
yapmak igin bize sunulan ilk segenegdi < Accept and Cre iy | edecegiz. Tek

disk bolimune basit bir kurulum gergeklestirecegiz.
FiB=Refresh Displa

No changes appear to have been made to the partition table layout.

Do you want to execute the commands to partition the disk anyway?

RIS ESTIIRGIY < No, Skip to Next Step >

< No, Return to Edit Partitions >

< Yes‘MiO > secenegiile sabit diskimizi boliimleyerek devam edelim.



FiB=Refresh Displa

Select the primary partition of adB
(also known as a ‘slice’ in the BSD

tradition) on which to install pfSense.

< 1: 7.996 (B63-16776585) id=165 >
< Return to Partition Disk >

istesi segilecektir.

Yukaridaki "Select a Partition" ekraninda kurulumun yapila
U m edelim.

Bir 6nceki adimda olusturdugumuz adO isimli disk bdlim
FiB=Refresh Display

HARNING! ALL data in primary partition
#1,

1: 7.99G (63-16776585) id=165
on the disk

adB@: 8192MB <UMware Virtual IDE Hard
Drive A888BBB1> at ataB-master UDMA33

Wwill be IRREVOCABLY ERASED?

Are you ABSOLUTELY SURE you wish to
take this action? This is your LAST
CHANCE to cancel!

< Cancel >

ou SURE?" ekraninda, isleme devam etmemiz durumunda birincil disk
arilamaz gekilde silinecegini, yapmakta oldugumuz iglemden emin olup
olmadigimizi soracaktir. Onemli verilerin bulundugu bir diske guivenlik duvari kurma gafletini
gostermiyorsaniz iginiz rahat bir sekilde < OK> se¢enegini segerek devam edebilirsiniz.

< OK > segenegini sectiginizde ad0 olarak adlandirilan birincil disk bolumu bigimlendirilecek
ve asagidaki ekranda oldugu gibi disk bélimun nereye baglanacagi sorulacaktir.



Fi8=Refresh Display

Set up the subpartitions (also known as just ‘partitions’ in BSD tradition)
you want to have on this primary partition.

For Capacity, use 'M’ to indicate megabytes, 'G’ to indicate gigabytes, or a
single '»’ to indicate 'use the remaining space on the primary partition’.

Mountpoint Capacity

Ls 1 [ 1 < Ins > < Del >
[swap 1 [512M 1 < Ins > < Del >
< Add >

LEETR AT S TR < Return to Select Partition >

< Switch to Expert Mode >

Kurulum yazihimi 512 MB buyuklugune bir swap alani ve diskinigegikalanini / (kok dizin)
olarak kullanmamizi 6neriyor. < Accept and Create > diyesekidevam ediyoruz. Daha detayli
disk boélimlemesi yapilabilirdi ancak su an igin amacimiz entemelVe basit sekli ile pfSense
kurmak oldugundan secenegi ile tek disk bolim tine KurtilumYyapiyoruz.

You May now wWwish to install a custom Rernel configuration.

< Uniprocessor kernel (one processor) >

< Symmetric multiprocessing kernel (More than one processor) >
< Embedded kermel (no vga console, keyboard >
< Developers kernel (includes GDB, etc) >

Kurulum islemi bittikten sonra kullanilacak olan c¢ekirdek tipi sorulacaktir, tek islemcili bir
bilgisayara sahip iseniz <Uniprocessor kernel (one processor)> kullanabilirsiniz. Cok islemcili
bir donanim Gzerinde kurulum yapiyorsaniz <Symmetric multiprocessing kernel (more than
one processor) > secenedini kullanabilirsiniz. Ozel bir donanma gémlii ¢alisacak bir
kurulum s6z konusu ise vga konsol ve klavye destedi olmayan <Embedded kernel (no vgga
console, keyboard)> secenegini kullanabilirsiniz. Eger pfSense gelistiricisi olmaya karar
vermisseniz i¢erisinde gelistirici araglari bulunan <Developers kernel> seg¢enegini
kullanabilirsiniz. Bizim érnegimizde <Uniprocessor kernel (one processor)> devam ediyoruz.



FiB=Refresh Display

You may noW wish to install bootblocks on one or more disks. If you already
have a boot manager installed, you can skip this step (but you may have to
configure your boot manager separately.) If ypou wish to install pfSense on a
disk other than your first disk, you will need to put the bootblock on at
least your first disk and the pfSense disk.

Disk Drive Install Bootblock? Packet mode? Use Grub
[adB 1 [X] [1 [ 1

S AR VAR S ER RN BT B ] < Skip this Step >

< Return to Install RKernel >

Bu adimda acllis yoneticisi kurulumu yapilacak. <Accept and astall Bootblocks> seceneqi ile
on tanimh secgenekleri kullanmaniz genellikle yeterli olacaktif*Bu §€cenegin sonrasinda
cesitli islemler otomatik olarak yapilacak ve sistemirebootietmek isteyip istemediginiz
sorulacaktir. <Reboot> sec¢enegini kullanarak, yeni kdfmis oldugumuz pfSense sistemimiz
baslatilabilir.

Sisteminiz yeniden basladiginda asagidaki\gib bir ekrafntkarsipiza gelmisse pfSense sabit
diskinizden ¢aligiyor olacaktir.

*** \WelcoMe to pfSense 1. 2-HELEFISE- pfSense ***

WAN(wan) -> Sis0 -> 10.115.16.152(DHCP )
LAN(lan) -> Sisl -> 10.0.0.1
pfSense console setup

Logout (SSH only)
Assian Interfaces
Set LAN |IP address
Heset webConfigurator password
Heset to factory defaults
Reboot svysten
Halt systei-i
Ping host
Shell
PFtop
10) Filter Loas
11) Restart uebConfiqgurator
12) pfSense PHP shell
13) Upgrade froM console
99) Install pfSense to a hard drive, etc.

drive/MeMnarv
Enter an option: |

Herhangi bir bilgisayardan pfSense ana makinasina erigmek igin size lazim
olacak kullanici adi ve sifreyi unutmamaniz. Bunlar default olarak pfSense
tarafindan atanir. Ancak siz arzu ederseniz daha sonra degistirebilirsiniz de.
Kullanici adi: admin

Sifreniz: pfsense



Yerel Agin (LAN) IP Adreslerinin Ayarlanmasi

Sisteminiz yeniden agildiginda ekrana asagidaki gibi bir ekran gelir. Eger
gelmisse problem yok, devam edebilirsiniz. (Dikkat ederseniz bir dnceki
adimda kullanmis oldugumuz kurulum segenegi olan 99 artik yok.) Yok eger
daha farkli bir ekranla kargilasmissaniz bir yerlerde eksik/yanlis yapilan bir
islem var demektir.

Sizin yapmig oldugunuz kurulumda LAN ve WAN bacakl
numaralari farkli olabilir, sorun degil. Yapacaginiz de
etkileyecegini bilmeniz yeterli. LAN sizin yerel agini
araciligi ile bilgisayariniza gelen internet ag

0\
»
o



Yerel aginiz ile ilgili ayarlari yapabilmek icin “pfSense console
setup”’mendsunden”Set LAN IP address” komutunu se¢gmelisiniz. Bunun
icin” Enter an option:” kismina 2 yazip ENTER’a basin.

LAX IF address
et wehConf

Ping host
shell
PFtop

er an option: 2

er the new LAN IP address: 18.8.1.1

entered as bit counts (as in CIDR notation) in pfienze.

Enter the new LHN subnet bit cownt: '.,;-'-‘]I

Bu ekranda yerel agimiz igcin pfSense tarafindan atanmis elant192.168.1.1 IP
adresini istedigimiz bagka bir IP numarasiyladegistirygruz: Burada dikkat
etmemiz gereken bir nokta sistemimizighV ANbacag! ilelLAN*bacagina ait IP
araligi ayni IP takimindan olamaz. Ornegin;

AG AYAGI OLMAZ OLMAZ OL OLUR
LAN 10.040. 192.168 . 155.155]155.1 10.0.0.1
WAN 10.0}0.150 192.168)0.100 | 155.155[155.]55 | 192.168.2.1

Enter an option: 2

Enter the ed LAN IP addres=z: 18.8.1.1

Subnet are entered as bit counts (as IR notation) in pfiensze.
295.8 24
5.8.H
H.8.8

Enter the ned LAN subhnet bit count: 24

Do you want to enabhle the DHEP seruver

Enter the start a ] 1 i

Enter the and add y . lier é i 1i 1H.H.1.1HH
The LAH 1P addres s been set to 18.H.1

Tou can noe a he wWwebGUI by opening the following URL

in your =eh browser

http:»s18.8.1. 1~

Presz EHTER to comtinue
|

Yukaridaki resmianaliz edecek olursak:

Yerel agimizin LAN bacagi icin atadigimiz yeni IP adresimiz 10.0.1.1, Alt ag
maskesiolarak (24,16 ya da 8 bit segebilirdim) 24 sectim. Boylelikle agimdaki
bilgisayarlar alt ag maskesi alirken 255.255.255.0 alacaklar.

Daha sonra yerel agimda IP dagitma islemini otomatik yaptirabilmek igin
DHCP server’i ”y” yazarak aktif hale getirdim.



Baylelikle her bir kullanici bilgisayari igin teker teker IP adresi girme derdim olmayacak.

Enter the start address of the client address range: 10.0.1.10

Enter the end address of the client address range: 10.0.1.100

Burada ise kullanici bilgisayarlarina hangi IP araligindan IP atanmasini
istiyorsam onu yazdim. Agimda disaridan gelen misafirlere ait bilgisayarlar

da olmak Uzere toplamda 80~90 bilgisayar olacagini éngorursek 10.0.1.10 ile
10.0.1.100 arasi bana yetecektir. pfSense’in ilerleyen asamalarinda
kisittamalari, haklari verirken bu IP araligina gore tanimlamalar yapip;”IP’si
10.0.1.10 ile 10.0.1.100 arasinda olan bilgisayarlar MSN Messenger'a
giremesin” gibi bir kural belirleyebilecegim. 10.0.1.1 adresi pfSense servera ait.
Artik bundan sonra pfSense erismekicin http://10.0.1.1 adresini kullanacagim
10.0.1.2 ile 10.0.1.9 arasI ya da 10.0.1.101 ile 10.0.1.255 arasI sizin
tasarrufunuzda. Mesela kendi bilgisayariniza ya da aginizda yonetici olarak
gorev yapan bir bagka arkadasiniza DHCP server icin tanimladig
araliginin disinda bir IP vererek tanimlayacaginiz kurallarin diginda asini
saglayabilirsiniz.

Son olarak ENTER’e bastiginizda pfSense konsolu yeni
yaptidiniz ayarlamalarin yapilip-yapimadigini gézlemley eksiniz

? . 3-RELEASE-pfSenze on pfSenze =

2ml IH.H. B, 245 (DHCP )




internet Cikisini Kontrol Etmek

pfSense makine Uzerinde yapacaklarmizi tamamladik. Ancak makinamizin
LAN ve WAN bacaginda bir aksama ya da eksik olup-olmadigini
O6grenebilmek igin kontrol yapmamiz gerekiyor. Bu kontroll i¢ agimizdan
modeme, bir internet sitesine ping atarak yapabiliriz.”pfSense console
setup” menustnden”7”’yi segerek ping atacagimiz ekrani agiyoruz.

Fing host
shell
PFtop

‘nter a host name or
PING W |_'.h||l 1, GO
Bd hytes From 74, 120
B4 hytes roM

B4 bhutes [(rom 74. 125

[RTATN A BT
3 pai kets tr
round-trip r

'rass ENTER to continue

Ornegimizde www.google.com adresini k ‘Re &Gorilecedi
Uzere atlan 3 pingte saglikh bir seki . Makinamiz
internete cikiyor.

r bilgisayara ulagip-
iz. Ben oOrnekte kendi
de de gorllecegi Uzere

z bir sekilde ping atabildim.

Ayni islemi pfSense’nin yerel

ulasamadigini  kontrol etmekaci
makinamin IP’sine ping atiy
yerel agimdaki diger bilgisayar




Sonug olarak pfSense makinamin LAN ve WAN bacaklari sorunsuz bir

sekilde galigiyor.

Ping host

Shell

PFtop

Filter Logs

Re t

pr:

Upgr

Emable Secure Shell

5t name or IP address: 1H.H. 1.2

* (1H.H.1
H.1.2 ic L i time
i | i
a.1.2 ic 5 2 ttl 2B time

168.8.1
} |'|II'}:r"1'-. tr«

round-trip Hinsa

Prezz EHTER to continue.

pfSense’de Yapilacak Genel Ayarlar

pfSense’nin kurulumu tamam. Artik pf
yapmamiz gereken tarayici ekranimiz
ENTER’e basmak olacak. Bu IP adresi
pfSense bize vermisti. Kullanic ve sifre biliyoruz: admin-pfsense.

H
H. 21~

iriz. Bunun igin
adresini yazarak
amlandiktan sonra

You canm noW aci the webBGUD by opening the Tollowing URL

in pyour =eh hro




pfSense makinamizin IP adresini tarayici ekranmiza yazip ENTER’e bastiktan
sonra giris bilgilerimizi isteyen glvenlik penceresi agildi. Burada pfSense
makinanin kullanici adi ve gifresini girerek ayarlara basliyoruz.

Gorumam S Darslaniar  Araglar  Vardim

I Stk Kullamlanlsr 5 ) AlpServer
RM"- :7 9"‘—",'%'501-"&'“*!'0."

-

Windows Guvenlgi
L onumuendaki 10011 sunucusu igin bir kullanici adh ve parcla gerekdidir.

Uyare Bu sunucuy, kull d wve parok guwvenli clmayan bir
jekilde gdndendmesini isteyor (gUventi bir baglant: olmadan temel kimik
dogrulsmasi).

| |admin |
e ——
| Kamlik bilgilerimi ansmsza

pfSense bir sonraki adimda?
L’,M'M p Wizaed - Windows Intermet

This wizard will guide you through the mitial configuration of pfSense.

=

(. Syfada hata, @ Internet | Kerumali Mod: Kapal Gy R -

‘Next’i tiklatiyoruz. Bu kez” General Information” penceresi agilacaktir.




’mmouuﬂmmummw = @ s
O » (@ ro/1001 0/ mzsrigho | 8] ¢ x || 49 Google =
Dosya Duzen @, gnam Sk Kulandaniar  Anaghe  Yardim

3¢ Sk Kullandanler | o ) AlpServer

W plimmntocdl - Gorerd hifmmation P v B) <0 m v Setev Givenlke Acsclary @

On this screen you will set the General pfSense parameters,

Firewall

waww.benimsitem.com
EXAMPLE: mydorman.com

195,175.39,39

195.175.39.40

& Sayfada hata. @ Internet | Korumal Mod: Kapak GGy Rum «~

Bu pencerede Hostname: kismina pfSensémakina & p atayabilirsiniz.
Domain: igin bir site adresi verilebilece@ingiBifBosta bi Primary
DNS Server: ve Secondary DNS Se na ernete ¢Ikis
yapacagimiz DNS numaralarini girebiliriz. bU bos birakilacak olursa

sistem modemimiz Uzerinden
“Next”’i tiklatiyoruz.

internete ¢ikis yapacaktir.



Ekrana gelen asagidaki” Time Server Information” penceresinde ise pfSense
makine i¢in saat dilimi olarak Timezone: Europe/lstanbul segilebilir.

o ) O @ hetp10.01 1 /wizard.pho |
[[Desys Duaen Goranam sk Kutanitaniar  Araghe Vardim |

¢ Sk Kullandsnler | g ) AlpServer
@ FireWiall wwew benimsitem,com - k Server Inf... M- 1 s')!" W“' M'@f' 8- "

Please enter the time, date and time zone,

Time server 0.pfsanse.pool.ntp.org
hostname: Enter the name of the tme server,

1. wizard php @ Internet | Korumah Mod: Kapak Gav RW0 v




Sonra yine “Next”’e basarak “Local Area Network Information” penceresinin
agllmasml saglayallm

Q w;m.u ‘wizard.pho

Dows Domg Gonnom SkKlawenbe Angir Yada
iz Sk Kullandendar | 4 ) AlpServer

P FireWall.www. benimsitem,com - Configure LAN .,

10.0.1.1
Type dhcp f this nterface uses DHCP to obtamn ts IP address,

2]

wﬂw%g Q.ups.wu

@@ FireWallwvew benimsitem.com - Set Admin Web...

@ Internet | Korumahi Mod: Kapal
Sonraki “Set Admin WebGUI Password” ekraninda yonetici sifremizi

degistirebiliriz. “Next” ’e tikladigimizda ”Reload configuration” ekraniyla
ayarlarimiz tamamlanmig olacak.




| e Sk Kullsndsnlar | 3 @) AlpServer
| @ FireWallwww. benimsitem.com - Reload configur...

Chck ‘Refoad’ to reload pfSense with new changes. If you changed the password, pfSense will
ask you to log In again,

s [

@ Internet | Korumah Mod: Kapah

= —

“Reload”’i tiklatiyoruz. pfSenSe sisteme §@hiderPgi bifmemiz igin
kullanici adini ve sifremizi girecegimi pfSense’'miz
kullanma hazir.

@ FireWall.localdom:

€ C M | ® 100.1.1/index.php

» Interfaces

FireWall.localdomain 100baseTX <full-
>

T s
2.0.1-RELEASE (1386)
built on Mon Dec 12 17:53:52 EST 2011
FreeBSD 8, 1RELEASE D6

1 10.0.1.1 100baseTX <ful-duplex>

Unable to check for updates.
pfSense
Intel(R) Pentium(R) 4 CPU 1.70GHz

00:24

Fri Jun 15 10:18:59 EEST 2012

127.0.0.1
10.250.16.4
193.225.68.4

Fri Jun 15 10:15:09 EEST 2012

125/22000
Show states

396/8512

=

0%

(—)

46%
| © Winsnap 405-setupre 'H B shallalisttor.gz - e e £
_— - -

“System Overview” ekrani pfSense’mizin ana sayfasi. Bu ekran Gzerinden

sistemimizde yer alan CPU, RAM ve Disk kullanimlari hakkinda bilgi sahibi
oluruz.



pfSense’de igerik Filtreleme (Content Filter)

ister pfSense olsun, isterse digerleri. Biitiin giivenlik duvari kurulumlarinin
temel amaci interneti paylastirmak/filtrelemek yani ydnetmektir. Yonetmekle
sorumlu oldugumuz agimizda internet dagitimini kontrol altinda tutmak,
yogun trafik geken siteleri/programlari bloklamak, bunun yaninda kategorize
edilmis sitelere girisleri zamanlamak ya da tamamen yasaklamak temel
amactir.

pfSense’de filtreleme yapmak igin gelismis paketler mevcuttur. Yapiimasi
gereken bu paketleri sisteme eklemek olacaktir. Bu igslem igin kullanilacak
araglar squid ve squidGuard’dir. Esas bloklama islemlerimizi
tanimlayacagimiz squidGuard’i sistemimize yUkleyebilmek i¢cin gerek sart
squid’in kurulmasidir. Squid kurulduktan sonra squidGuard'in kurulumuna
gecilebilir. pfSense’de squid Proxy server olarak ¢alisirken, squidGuard Pro

filter olarak islem yapar.

0\
>
<



Squid Kurulumu

Bu iglem igin dnce pfSense’de System menulsu altinda yer alan Packages
komutunu kullanarak glvenlik duvarinin destekledigi, kurulmaya hazir
paketleri listeleyebilirsiniz.

hitpe//10.0.1 1/pkg mgr_install phpfid=squid3

&8 firewall waw benimsitem com - Sy : Package M. r, r - Windows Internet E plo - . - . l=vE
@\_/“. @ heto//10031/pkg_mge.php '! I ’1’ X 'l-" Google P~
Dosya Dozepn Gordnam Sk Kultandanlar  Araglar  Yardimp
o Sk Kullandanlar | 5l ) AlpServes
@@ Firewall, W benimsitem. com - Systern: Package...
TIS TR
Sorum
10
rate Network Management BETA No nfo,
09 check the
plasform: forum
122
Sproxg Services Beta Package
0.7.2 info
plasform:
1.2.14
ot Seaurtty Stable Fadage
23.6.1pkg | Info
v. 1.3
platform:
123
snort-old Seaurtty legacy Package
28415 Info
pkgv. 18
tform:
L2 2
squd Network Stable No info,
2794 check e
platform: forum
1.2.1
squd3 Netweork APA No info
3.0.8_09 check
platform: forum
L2.3
soudGuard Netpork Management Beta No rfo,
1.3_1gkg check the
v.L5 forum
platform;
L1
shune! Network Management Stable Fackags
430.2 nfo
plasform:
12.%
vHOSeS Services Srabie Fackage
0.7.4 nfo
phatform.
1.2.3
wnstat Network Management Stabie Padage
i e

@ Internat | Korumah Mod: Kapak @~

clkisini cache’leyerek performans arttirimi
imize ekleyelim. Bunun igin squid satirinin
+ simgesine tiklamalisiniz.



internetinizin ve makinanizin hizina gére 1~2 dk. / 3~5 dk. kadar bekledikten sonra karsiniza

kurulum raporu sunan asagidaki pencere gelecektir.

V48 Arewalt wa benimvsitemcons = Sysems Pocksge Managersingtall Packsge - Windoas et [ERCR R
wil @ hitp /10010 gieg_mar_incall phgtid=squid 03 [ 49| x |49 cocge P~
Duren  Gorumum  Sé Kalrulanler  Aragler  Yardim

o Sk Kadtanddanler | 3 ) ApServer

| Q@ firewallwww. berimaitern com - System: Package... B v B~ 0 s ov Sedev Govnikv Amgler @

q -
.“«_v ? ’\’ 3 .
» x ‘-‘ |
' LN firewall. www.benigisitem

System Interfaces Firewal Status DiagRostics

System: Package Manager: Install Package

123 RELEASE packages  Dastaliod packages BT U1 N0 A
]

Installation of squid completed,

Execusing :ul’.:ﬂ_ph;:_:.a‘,-n:_c:r.!;:_cm:| )...d008.
Mricing configuration... doae.
Stazting sezvice.

inscallation completed, Pleaze check to make sure theat
the package 1s configured from the respective menu then
start the package.

Bt 6MM|MI'MW G~ %0 ~
Kurulum basari ile tamamla S ula§aka icin Services menusu

kullanilacak. Ekrani yenileme
kdsesindeki pfSense logos
sisteme dahil edilecek ve

o

elikle yapilan son degisiklikler de
ilecegiz.



Squid Ayarlar
Services menUsunden Proxy server komutu segildiginde squid galigacaktir.
Bundan sonra sira squid Uzerinde yapilabilecek ayarlara geliyor.

Proxy server: General settings

(=2 T B Upstream Proxy Cache Mgmt Access Control Traffic Mgmt Auth Settings Local Users

Proxy mterface
WAN

hmﬁm&)hmwwn
Allow users on interface 17 W

1F this field is checkead, the users connected to the nterface selected in the Proxy interface’ fisdd will be slowed to use
the proxy, L.e., there wil be no need to add the interface's subnet to e kst of alowed subnets. This & Just a

Transparent proxy 4]
1f transparent mode is enabled, al requests for destination port 80 will be forwarded to the proxy server without any
additonal configuration Necessary.

Bypass proxy for Private B

Address Space (RFC 1918) Do not forward traffic to Private Address Space (RFC 1918) destmation through the proxy server but drecty

destination through the Srewal,

Bypess proxy for these

source 1Py

Do not forward traffic from these source 1Ps, hostnames, or alases through the proxy server but drectly through
the firewal, Separate by semi-colors ().

Bypass proxy for these

desthation IPs Do not proxy wraffic going to these destination IPs, hostnames, or alases, but let 2 pass drectly through the
frewal, Separate by semi-colons ;).

Enabled logang ¥
This wil enable the access kg, Don't switch this on iIf you don't have much dek space left,

Log store directory fvat/squid/log
The drectory where the log vl be stored (note: do not end with & / mark)

Log rotate

Defines how many days of logfies wil be kept. Rataton is dsabled If left empty.

Proxy port 2128
This &s the port the proxy server will ksten on,

1CP port
This & the port the Proxy Server wil send and recenve ICP quenies to and from neighbor caches, Leave this blark
you don't want the proxy server to communicate with naghbor caches Brough I0°,
Visble hostrame
ﬂ«:hmw&wnmmmm
Administrator emal mcqnucom
m-hmehmmhhm.
Language Turksh
mhmhmnmmﬂmmmbm
Desble X-Forward El
1F not set, Squid wil include your system's TP address o name in the HTTP requests it forwards.
Disable VIA A
1f not set, Squd wil ncude a Via header In requests and reples as required by RFC2616.
wwaw-m -
have wiitespace The characters are cut of the URL, This 5 the behavior recommended by RFC2396.
e = strip: The whitespace stripped by

‘vmntum Tha siemr racanose an “Tnuakd Sac sect” maccans




Proxy interface: LAN

Bu ifadeyle proxy serverimiz i¢ agimizi kontrol edecegini ifade etmis
oluyoruz.

Allow users on interface: segili

Proxy interface alaninda segilen araytze ait tim kullanicilarin  proxy
Uzerinden sisteme dahil olacadini ifade eder. Daha sonrasinda
squidGuard ile yapilacak tim islemlerin tim kullanicilari etkilemesi
saglanrr.

Transparent proxy: segili

Seffaf proxy modu aktif hale getirildiginde her bir kullanici makinasi
icin tarayici ayarlarinda teker teker ag gecidi ve port tanmlamaya
gerek kalmayacak, bdylelikle kilfetten kurtulmus olacagiz. Segenek
aktifken gonderilen tim istekler 80 portu Gzerinden proxy server'e
iletilecektir.

Enabled logging: secili

Bu segenekle proxy Uzerinden yapilan tim ¢ikislarin kaydi tutulacak.
Log store directory: /var/squid/log

Log'lar i¢in kayit pozisyonu belirlemis olduk.

Proxy port: 3128

éir;;g:rs]troa;(t)igﬁsrr:lall. E-mail adresiniz A
refresh_pattern windowsupdate.com/.*\ .(cab|exe) 4320 100% 43200
reload-into-ims;refresh_pattern

download.microsoft.com/.*\ .(cab | exe) 4320 100% 43200 reload-into-
ims;refresh_pattern au.download.windowsupdate.com/*\ .(cablexe)
4320 100% 43200 reload-into-ims;range_offset_limit -
1;redirect_program /usr/local/bin/squidGuard -c

fusr/local/etc/squid Guard/squidGuard.conf;redirector_bypass
on;redirect_children 3

Bu alana kopyalanacak yukapda d erhangi bir makinadan yapilacak olan Windows
guncellemesi cache’e ali ra bir bagka bilgisayar tarafindan yapilacak
guncelleme talebi interne gil, cache’e alinan dosyalar yardimiyla

I

yapllacaktir.
Baoylelikle hem in r azalma olmayacak, hem de daha hizli bir gtincelleme
yapmis olaca I racidir. Arzu edilimezse yazilmayabilir.

3



SquidGuard Kurulumu
System menlsu i¢inde yer alan Packages komutu segilerek asagidaki
pencerenin acilmasi saglanir.

B teenallmwm Derimsitem.com « Systemc Package Manager - Windows ltemet Explorer | =

2 8n e L ool *,".. NN R e

%'Jvmr 10011/ pkg_mgrphp v 15‘9 X f-‘l Google

Dowys  Dusen  Gorunum Gk Kullemilenler  Aregler  Yorchm

o Sk Kullarwlankar (g @) AlpServer

| frewallvww benimsitem.com - System: Packige...
N

5 & 2004 - 2009

[@ @ Internet | Korumal Mod: Kapals

Bunun icin squidGuard satiri e saginda yer alan + simgesine
tiklamalisiniz.

D
&

\




internetinizin ve makinanizin hizina gére 1~2 dk. / 3~5 dk.
kadar bekledikten sonra karginiza kurulum raporu sunan agagidaki pencere
gelecektir.

— e P — — /
GUO {w mip/ 10011 r'-q_hquf*;?ai phelids squedGuard 'j ‘I'-"j [‘1: X "' Google 2o
Dowys Digen Gorunem Sk Kiflerslandar  Arsgler  Yardim
@ SkKudlandariar | 5 @) AlpServer

G FirmwallLwwew benimaitem. com - Syvtem: Package... T B« 2 =~ Sufev Gownlks Aunglnv v

-
APAL,

& "1 ! g_" .
|

S frewall. www.benimisiktem.co!

.

System Interfaces Firewall Status Diagnostics
System: Package Manager: Install Package

LA3-RILEASE packnges  Installed packages BTSN

Installaticn of squidGuard ccapleted.

Executing custom php resync_config command()...done,
Writing configuration... doae.

Starting service.

Installation cospleted. Please check =& make sure that
the package is configured from tShe respective menu then
start the package.

Bitti @ Intermet | Korumak Mod: Kapali A KN ~
Kurulum tamamland. Ancak S¢ erisebilmek i¢in ekrani yenilemek
gerekecek. Bunun icin F5 fonks u asabileceginiz gibi ana sayfanin

sol ust kdsesinde yer ala sUna da tiklayabilirsiniz. Bu islemden
sonra squidGuard’a erig s menusinde yer alan Proxy filter
komutunu kullanabili

\



Intertaces g Dmagnostics

Proxy filter SquidGuard: General settings

QORI ot ncs st~ T s 10

Erable
Check this for enable squidGuard
For saving configuration YOU need cick button ‘Save’ on bottom of page
After changng configuration squdGuard you must apply ol changes
[ mepe |
SauiGoard serace state: STOPPED
Enabie GUL kg
Check thes for enable Gt log.
Erable log
Check this for enable log of the proxy filter. Usualy log used for testing filter settings.
Enable og rotason

Check thes for enable dady rotate 8 log of the proxy fiter, Use e option for ket log fle sire.

Saddst

Check this for enable blackdst

Hackhst proxy
Saddst upload proxy - enter here, of leave blank. Format: host: [port loginipass] . Default proxy port 1080. Example:
'192.363.0, 1:8080 user :pass’

Sackhst LRL

Enter FTP, HTTP or LOCAL (pfSense) URL blackist archive, of laave biank,

[_upoag i | Restore st |

& © 2004 - 2009 by
[Co

Enable: squidGuard’i aktif hale
gerekir. Squid ve squidGua
tanitilabilmesi igin  ‘Apply’
segeneklerin aktiflestirimesi k

bU'S€cenegin aktif olmasi
egisikliklerin sisteme

. Log tutmayla ilgili olan

ghdir. Sistemi etkilemez.

Eger bu noktada sistemi
kesilecektir. Korkmayin !.
kismini acarak Def
menuden allow
donerek ‘Ap

&

olursaniz tum internet baglantiniz
esinde yer alan Destination ruleset
¢ceneginin yaninda yer alan access agllir

I
e
k
ce
ve tekrar General settings sekmesine
e basin. Artik tum internet cikiglari serbest.



System Interfaces Firewall Status Diagnostics

Proxy filter SquidGuard: Default

m DIV S ACL Destinations Tunes  Rewrites  Log

Defaudt destnation
Destination ruleset (cick) D B3
ACCESS: 'whaaist - shwiays paan 'demy’ - Sodu ‘slow’ - pass, F roe bodked.
Destination rules
D:ak-u-flﬂ u_—;
Not to alow 1P addresses n Ly
LR To make sure that people don't bypass the URL fiter by simply using the & addresses instead of the fully qualified
domain names, you can check this option, This opSon has no effect on the Wiitelst.
Redrect mode e e page (erowr evor message) (o]
Select redrect mode heve.
Note: ¥ you use ‘ransparent proxy’, then ‘nt’ redrect mode wil not accessbie.
Options: ext url &7 page , ext ur redirect , ext url a8 ‘move’ , ext ud as ‘fourd'.
Redrect nfo
Enter extermnal redrection LRL, error message or soe (Dytes) here,
Spec: Use safe search
o To protect your children from adult content, you Can Lse the protected mode of search engines. Now it is upported
by Googhe, Yandex, Yahoo, MSN, Live Search. Make sure $1at the search engines can, and offers, It 8 recommended
o prohbit.
Note: | Ths opton overndes Remnte’ settng, !
Rewnte mlmrurv.alnn{f_
Enter revwrte condibion naene for this rue, o kave blank,
Log

Check s for log s item,

[save |

Blacklist options kategorisi sist
oyun, siddet, muzik, video,
Blacklisti aktif hale getirm
Blacklist URL kismini kullana
Buraya http://www.shallalig

URL” digmesine basalim: B
pfSense tarafindan

sliklar halinde (adult,
izi saglayan yerdir.
sistemimize eklemek igin

hallalist.tar.gz adresini kopyalayip ‘Upload

tirlmis bir dosya olarak indirilip
er eklenir. islem biraz uzun siirecektir.

\



Yukleme islemi tamamlandiktan sonra Default sekmesindeki kismi digmesine
basilarak acilacak olursa onlarca kategori eklendigi gézlemlenecektir.

Status G Ths

Proxy filter SquidGuard: Default

Goneretsestvn JELUJ A Devtimations  Taes  Aewrtes Los |

Owfat destrution

Destnaton rueset (chok) DD

ACCRSS alamar  Mazdiem 200, MOOL M I 700 200063

Destmation rubes
Grdrms | Vumy mevh v | g et s e
D |
e
A e
b B oot e
DA _&_ssowchie_men|
o e
DA_B sacmckee paves]
X
W e
ey
DA _swman|
M )
DS e
R R
DA_S_trerwe_tesmrgl
I ]
L e
DA S e

|

|

|

<
f
]
R A A AR AR R A AR AR R RN AR AR AR AR AR AR

i
!

istediklerimizin access acllir listesinden
%terli olacaktir. Ornegin [blk_BL_violence]
siddet icerikli siteler engellenecektir. Bu
efault access [all] segenegi”allow” olmali.

eny” yaptigimiz kategorilere takimadan gectiyse,
e mahzur yok demektir; gosterilsin..



Status Diagnostics

Proxy filter SquidGuard: Default

| coverstscttos JLupll G Oestmetioms  Tnes__ Sewrtes oy |

Detadt deswnaton
Destraton rukset (k) Q0

Mot to sllow 1P addhesses

W To ke sure that pecphe dortt bypass the USL fiter Sy sty Lseg e 1P as esses nstead of the fuby quakSed
Bonssn Niees, you G0 chedk this aption. This 0pBon has no effect on the Whinelist.

Smdrect rode TP —p— |
Seloct redect made here.
Mate: if pou use Tarsoanent prowy’, then of redrect il ret accesshie
Opsons: ext ol e page , ext urf redirect , exturd as ¢, et ol 05 Yound

fedrect réo B: ziteye arigiminiz sistenm yHneticiniz terefindan
kisatlanmigsir. Efer bu siteye erigmeniz gerekiyorsa sissem -
Erner extemal redvection LRL, ermir meisage & so¢ Bipled) heve

Soec: Une safe search

o i To prodmct your chidren Fom a3t comtent, 10 can wee the protected mode of sesrch engres. Now (1 | mpportes
by Google, Tardiex, Yahoo, MSN, Uve Saarch. Mahe sure that the search engnes can, and ohers, 11 8 recoewamnded
o prohibe,
Nates | This aption overndes Rewrte’ settng. |

Sewrts rne [wrse ot Safned) [ o)
Enter rewriie condiSon nare S s rudle, o ke blask,

o3 b4

Dheck s for og this Bere,

Save |

8O 2004 - 209

da ne gibi bir
islem yapimasi gerektigini burada b lece@imiz dort
farkh secenek vardir. Bunlar:
* int error page (enter erro ' info kisminda
belirleyeceginiz hata mesajin i
* int blank page: Engelle‘
goruntaler.
e ext url err page (ente
icin kullanilir.
* ext url redirect (ent
icin kullanilir. Burad ii /kurumunuza ait web siteniz
varsa o adrese y@ ili
e ext url mo
tasimak igin k
ext ur RL): Normal istek sayfa acilliyormus gibi bir
S N1 saglar.




islem tamamlandiktan sonra aktif sayfanin altinda yer alan digmesine
basalim. Butun bu ayarlamalar ve kayit islemi bittikten sonra General settings
sekmesinden dugmesine tiklarsak sistemimiz bizim ayarlarimizla is

yapar hale gelecektir. Ornegin mahzurlu bir siteye giris yapmaya caligtim ve
karsima gelen pencere su oldu

Dosys Dizen Gorunim Sk Kulamlanler  Aragler  Yarddm
o Sk Kullanidentar | 1 ) AlpServer

1 e iddaacomy | 0 v B = sm v Syfav Gowgnlikv Aplary v

Request denied by pfSense proxy: 403 Forbidden

Reason: Engmeye cabstiuz ierik cagellend. Eger bu siteve erigmeniz gerektiging
dustintyorsanez Administrator de iribata geginiz
Chient address: 100069

Client group: Users

Target group: blk_BL_gamble

URL: hitp/'www sddaa.com'’

@ Internet | Korumad Moct Kapali

Sistemimiz ¢alisiyor.




icerik Filtrelemede Kullanicilari Gruplandirmak
Su zamana kadar yapmis oldugumuz ayarlar sayesinde internet ¢ikislarimizi kontrol altina
aldik. Ancak bu durum isteklerimizi tam olarak karsilamaya yetmiyor. isterim ki; kendim ya da
yerel agimda yonetici pozisyonunda olanlar internete kisittamasi olmadan girerken ayni
zamanda diger kullanicilardan bir kismi1 mesai saatleri icinde sohbet, muzik sitelerine
giremesin. Diger kismi ise video sitelerine erigemesin ama muzik sitelerine girebilsin. Bu ve
benzeri kontrolleri pfSense ile yapabilmek oldukga kolay.
Bunun igin 6ncelikle Services menusinden Proxy filter komutunu ¢alistirin. Ekrana gelecek
olan pencere Uzerinde ACL (Access Control List) sekmesine tikladiginizda iglemlerinizi
yapacaginiz agagidaki ekran agilacaktir.
- eriaoes F Ed -

!'l'"ll'.‘; b irewal SEMIDES

Proxy filter SquidGuard: Access Control List (ACL)
 conrtsttngs ot




Bu ekran Uzerinde + simgesine tiklayarak grup tanimlamalarimizi
baslatabiliriz. Agagldakl ekran agllacaktlr

System Interfacos Fircrmall

Proxy filter SquidGuard: Access Control List (ACL): Edit

CEEmaCT -

Toeter
Chexk s for deabie s ACL rule.
Hame
Enier e urvue narse heve. Narse rust consst of swmrum I sywdols, frest from whnch letter
Al gtner sywbolks must be [-7_0-9
Qeger -
Select e rew poaton for ACL tam. ACL arw evelunied on & fretaatch soarce Dese.
ele
Sewrch fr & sitabie ACL by feld ‘source’” will scowr betore the fest watch, [F o want to defne an escepion for
some sources (IF) Fom the 1P range, past Shem on frat of e nt.
For examples
AL Wi sirgle for shart range) saurce & 10.0.0. 15, waat be sleced befors ACL with more lepe & range 10.0.0.0/29
Source 1P adresses aod
domatm.
Enter source [P addrems or comen or “Usarmame” hare, Tor orparate use mace
txample
01 1929630, 1 or subret 152, 168 0.0V24 ¢ subret 152, 164, 1. OV255, 255 255.0 o range 192 168 1. 1-292. 68, 1. 19
domar: o0 bar metch foo bar o * oo ke
usernane| e 1
“re rore fome rot tefeed) o
Enter Sme rawe 0 oarent which fus nde permetiad
Destrabon
Destnation nubeset (chick) O E3
Mot iz dhon P addremes
A T moke sure i3t pesogke don't bipiass the URL iter, by sl sng e [P ddhesses rsissd of e Ul ualfied
domen narses, pau can check $is optor. This opsan hes no effect on the Whistat
Rdrect made rora -
Sefect redrect rede bere.
Mo If you wse ranaparent oroney', then et redract mode wil not acossshie
Optorne: ext url w7 page , sat url recrect |, eat el s rouw’ |, et orf ac 'ound’,
Fmdrect
Srter el recrection URL, emar swasage or sow (bytea) hers
Toec: Use safe sewrch
> cor To protect your dhdner fom schlt confiere, you can use B protected mode of seech engnes. Mow £ B soported
b-Guw Yandex, Yahoo, MEN, Lve Search, Make sure frat e seanch angnes 0, and ohers, it 6 recorwended
2 prohiet.
ot | This apton ovesrides Reswrie' setwyg |
Hewrite nore pwarns wct Sefred o
v rewvie condiion nanee for T nde, o leave blark,
Overtive rewiie o fwerte ot defresl
Crrter reertie condiSan reme foe s e, or mave blark,
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Chack tw for log the em
| Save  Cancel
Disabled: Name k da miz isim altinda saklanacak olan bu

ayarlari devre d
tanimladigimiz

digimizde bu alani kullaniriz. Bdylelikle
e gerek kalmadan devre digi birakmis oluruz.

CL’e isim atamasini bu alan tzerinden yapacagiz.
terler kullanimamali.

s and domain: Burada gruba dahil edecegimiz IP adreslerini
yarak yazmamiz gerekiyor. Eger bu IP araligi bir kime
araya — koyarak bu iglemi yapabiliriz. Ornegin;

10.0.1.2-10.0.12.9 10.0.1.159-10.0.1.200 10.0.1.220 10.0.1.254



Time: Bu secenekteki acllir mentde Proxy filter'in (squidGuard'a ait) Times sekmesinde
tanimlamis oldugunuz zaman ¢izelgelerinin bir listesini bulabilirsiniz. (Zaman ¢izelgesi
olusturma konusu daha sonra iglenecektir.) Mesela mesai saatlerini belirleyebilir, hafta sonu-
hafta ici ya da tatil gunleri i¢in 6zel kullanim zamanlamalari olusturabilirsiniz.

Destination: Burada Default sekmesine yaptigimiz ayarlara benzer kisittama yada izinler
tanimlayabiliriz. Dikkat ederseniz burada kategoriler ¢ift sira seklinde siralanmiglar.
Bunlardan Destination rules tanimladiginiz zaman dilimlerinde, Destination rules in overtime
ise bu zaman dilimleri diginda aktif olacak ayarlardir.

Eger tanmlamasini yaptiginiz bu grubun izin verdiginiz zaman diliminin diginda kalan
zamanlarda internet ¢ikiglarini kesmek istiyorsaniz Destination rules in overtime kisminda
yer alan Default Access [alil se¢genegini "deny" yapmaniz yeterli olacaktir

Burada akliniza $dyle bir soru gelebilir:
"Biz Proxy filter'in (squidGuard'a ait) Default sekmesinde bazi kisitlamalar y; Burada
da ayrica bir kisitlama iglemiyaptik. Acaba bir orda, bir burada yaptigimiz t
karisikliga neden olmaz mi? pfSense tanimladigim hangi kural ¢alis ?'
pfSense igin her zaman tanmladiginiz ACL'lerin énceligi vardir. &
ayarlar uygulanir. Dolayisi ile ACL iginde kisitlanmis bir kateg
Default sekmesinde izin verilmis de olsa gosterilmeyecektir,
sekmesinde yer alan Destination ruleset kismindaki yer
edilebilir.

a yaptiginiz
angi bir site
olayr Default
islemleri iptal

Not to allow IP addresses in URL: intern
adresi ile girmeye calisirlarsa engel olacak,

Redirect mode: Engellenen bir igerikl
islem yapimasi gerektigini bura
segenek vardir. Bunlar:

ekranda ne gibi bir
ebilecegimiz alti farkli

. int error page (eng 0 ssage): (Redirect info kisminda
belirleyeceginiz) hata mesaj ri ini saglar.

. int blank page:
goruntuler.

icerikle karsilagildiginda bos bir sayfa

. ext u ter URL): Harici bir hata sayfasina yonlendirmek

icin kullanilir.

’ u I (enter URL): Bagka bir internet sitesine yonlendirmek ~ i¢in kullanilir.
B ki ize/kurumunuza ait web siteniz
vars re endirebilirsiniz.
. e move (enter URL): istegi alternatif olarak bir baska sayfaya tasimak icin
kullanilir.

. exturl found (enter URL): Normal istek sayfa agiliyormus gibi bir bagka sayfanin
acilmasini saglar.

. Spec: Use safe search engine: Cocuklarin kontrol disi arama motorlari tarafindan
mahzurlu igerige yonlendiriimesini engellemek i¢in bu segenek aktif hale getirilebilir.

Boylelikle glvenli sorf saglanmig olur. Simdi Google, Yandex, Yahoo, MSN Live Search
tarafindan desteklenen bu 6zellik eger "Rewrite" ayari aktifse devre digi kalir.

islem tamamlandiktan sonra aktif sayfanin altinda yer alan Save

digmesine daha sonra General settings sekmesinden Apply digmesine basilirsa sistemimiz
son yaptigimiz degisiklik ve ayarlari sistemde isler hale getirecektir.

Bundan sonrasiigin istediginiz kadar kullanici grubu tanimlayabilir, bu grublara ait farkli farkl
kisttlamalar yapabilirsiniz.



icerik Filtrelemede Dosya Uzantilarina Gére Engelleme

Yukaridaki sayfalarda anlatilanlarla kategorilere ayrimis siteleri kolaylikla
engelleyebildik. Ancak sadece siteleri engellemek isin bir kismu. Isin diger
kisminda internet Uzerinde ulagiimasini istemedigimiz dosya uzantilarina da
kota koymak var. Bu iglem i¢in 6nce Services menlsunde yer alan Proxy filter
komutu, daha sonra agllan pencereden Destinations sekmesi tiklanir. Ekrana
asagidaki gibi bir pencere gelecektir.

Proxy filter SquidGuard: Destinations

Geseralsettugs  Delanit  AcL [INTONTNR Ties  Rewntes  Log |

& ©200¢ - 2000

Bunun icin asagidaki pencereyi ve
gegirelim.

Firewall w1 Status Dignostics

Proxy filter SquidGuard: Destinations: Edit
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Check the for enalie log.
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Domain list: Burada butun igerigiyle birlikte engellemek ya da engelini
kaldirmak istedigimiz internet adreslerini girebiliriz. Ornegin bu alana
www.falancasite.com adresini yazdiysak pfSense bu site altinda yer alan
www.falancasite.com/gunluk kategorisine girise de izin vermeyecek ya da
verir hale gelecektir.

Buradaki”’engellemek ya da engelini kaldirmak”,”giris izni vermek ya da
vermemek” sarti ACL sekmesinde yapmis oldugumuz grup ayarlamalarinda
Destinations rules kisminda”allow” ya da”deny” yapmamiza gore degisir.
“allow” yaparsak bu adreslere izin verilir,”deny” yaparsak blokaj uygulanir.

Expressions: Siteler Uzerinde yer alan farkh farkli uzantilardaki dosyalara
erisime engel koymak (bu islem icin yukarida anlatlan”deny” yapma iglemi

uygulanmalil) istedigimizde bu alana yazabiliriz. Dosya uzantiari
tanimlanirken “\.wmv” formati uygulanir. Birden fazla dosya uzantisi

yazilacaksa araya”|” isareti konmalidir. Ornegin;
URLs list: Bir internet sitesine komple degil de sadece o site altinda %

\.wmv|\.iso|\.zip|\.rar\.avi\.mpg|\.exe

bir kategoriye blokaj uygulamak istedigimizde bu alani kullanabiljgi
iptal edilecek sayfa ya da kategorinin tam adresi bu alana yaz
tamamlanabilir. Ornegin;

www.falancasite.com/gunluk

Redirect mode: Engellenen bir igerikle karsilasildig
islem yapiimasi gerektigini burada belirtiriz
secenek vardrr.

Bunlar:
* int error page (enter error mess minda

belirleyeceginiz) hata mesajinin

* int blank page: Engelle’bl
goruntuler.

a ne gibi bir
iz alti farkh

ldiginda bos bir sayfa

* ext url err page (en
icin kullanilir.

icI'bir hata sayfasina yonlendirmek

e ext url redire
icin kullanilir.
varsa o adres

Bagka bir internet sitesine yonlendirmek
erinize/kurumunuza ait web siteniz

(enter URL): Normal istek sayfa aciliyormus gibi bir
baska sa aclimasini sagdlar.

Redirect: Redirect mode alaninda segtiginiz se¢genege gore buraya bir mesaj
ya da internet adresi girebilirsiniz.

Enable log: Bu ayarlarla ve ayarlarin galismasi esnasinda log tutulup-tutulmayacagi bu
alanda belirtilir.

Descripton: Bu tanimlamalarla ilgili agiklama cumlesi yazilabilir. Arzu
edilirse bos olarak da birakilabilir

Batin bu ayarlar yapildiktan sonra 6nce Save digmesine daha sonra
General settings sekmesinden Apply digmesine basimalidir. Ki
ayarlarmiz galistiriisin



pfSense’de MSN Messenger Engelleme

GuUnumuzde dinya genelinde ¢ok yaygin bir sekilde kullanimakta olan MSN
Messenger, kullanim esnasinda surekli birilerine laf yetistirme durumunda
olmayi gerektirdiginden caligilan ortamlarda konsantrasyon eksikligi,
verimsizlik gibi olumsuz etkiler olusturmakta. Hal boOyle olunca gogu
firma/kurum bu anlik ileti programinin kullanimasini istememektedir. iste
tam da bu noktada bize disen MSN Messenger’in yerel agimizda kullanimini
kisitlamaktir. Hem programin galismasini hem de web Uzerinden erigimini
kisitlayabilmek igin pfSense’de bir dizi islem yapmamiz gerekecek.

Oncelikle bilmemiz gereken ham bilgi:
MSN Messenger sunucularina baglanip iletisimini gerceklestirebilmek igin;

TCP/UDP-901, TCP/UDP-1863 ve TCP-6891/6900 arasindaki portlari kullanir.
Bu portlar Gzerinden iletisim engelledikten sonra son olarak web Gzerinden
girise de engel olmak icin Proxy filter Uzerinde tanimlama yapmamiz
gerekecek.

Yukarida belirtilen portlari bloklamak i¢in Firewall menusu altinda ye
Rules komutu galgtirimalidir. Ekrana gelen pencere Uzerinden_Ga
sekmesi, daha sonra+ segilerek blok tanimlamalarina baglay
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Firewall: Rules: Edit
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t\‘aglnln belirlendigi kisimdir. Bu

rak kullanimamasi halinde kurall
etirmemizi saglar

| Save | Cancel
Action: Tanmladigimiz kural
alandan Block ifadesini s

Disabled: Yazilan
tamamen silmek ye

Interface: Ku

e‘letilecek

yuzun etkilenecegi segilir. Biz yerel agimizda
acagimiz igin LAN segcilmeli.

cerli olacak protokol secilir.

olarak LAN, WAN, VPN ya da tekil olarak belirli bir ip

Destination: Kuralin hedefinin secilecegi kisimdir.
Destination Port Range: Port aralidinin girilecegi kisimdir.
Log: Tanimlanan kural igin log tutulmasini saglar.

Advanced Options: Bu seg¢enekte baglanti sinirlama, maksimum baglanti gibi
segenekler mevcut.

State Type: Yine ekstra 6zellikler tanimlayabilecegimiz kisim.



Schedule: Tanmladigimiz kuralin hangi zaman dilimlerinde uygulanacagini
belirleyebiliriz. Bu zamanlama ayarlari kural yazilirken degil, kural
yazimadan once Firewall menisu altindaki Schedule kismindan tanimlanir.

Gateway: Kuraldan etkilenecek kullanicilar igin ayri bir ag gegcidi
tanimlayabiliriz.

Description: Kural igin tanimlama girebilecegimiz kism. Ornegin; MSN
Messenger Yasak

Port block igin bitin kurallarmizi tanimladiktan sonra kural ekranimiz
asagidaki gibi gorunecektir.

Diagnostics

0 pass L biock reject
05 (dnablad) biock (deabled) regct {dsabied)

Hnt:
Pides are evaluaied on 3 firstwonch Bass £.2. e 000N oF the frst rule to watch 3 packet wil be executed), Ths mesrs that £ you use
block rubes, wou'l Rave 1o Doy Stiention to e nue onder, Everything that st exgiofy passed is blocked by default

pfSense’de tanmlanan ku
siralama takip edilir. Hal bd
de gorulecegi Uzere- LAN neti
siralanmalidir. Eger LAN siralamada en Ustte olursa bizim
isletiimesini istedigimiz k eden bu kuralin geregi yapilacak
ve bitln portlardan gegi ektir.

MSN Messenger’in rtlar ve adresler igin

http://support.mi 7847 adresindeki makaleye bakilabilir.

\’r lirken yukaridan asagida dogru bir
y tiginiz kisitlamalar —Ustteki resimde
n tim gegis haklarinin Ustinde

(ﬁurum agin: w
\Windows Live Messenger

-
& Windows Live Messenger

o Windows Live Messenger oturumunuzu agamiyoruz

Haomet gegic olarak kullanilsmadiindan Windows Live Meszenger oturumu
aglamack. Latfen daha sonra yeniden deneyin.

Daha facls bilgt edinin...

) Arwtia ghite T

Windows Live ID'niz yok muT Ksydobun




MSN Messenger’in kullanabilecegi PORT lar1 yasakladik. Artik bundan sonra
kullanicllar MSN baglantisi yapamayacaklar. Fakat MSN Messengera
baglanmak isteyen kullanicilar bir diger yontem olan HTTP PORT unu (80
portu) kullanarak internet siteleri Gzerinden baglanti yapmayi
deneyeceklerdir. Bunu engellemedin yolu ise Services menus U iginde yer alan
Proxy server komutunu c¢alistirdiktan sonra agilan pencereden Access Control
sekmesini tiklamak ve Blacklist kategorisine MSN Messenger’in kullandig
adresleri girmek olacaktir.
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pfSense’de Facebook Engelleme

SquidGuard icinde

yapacagimiz tanimlamalarla filtreleme yaptirabiliiz. Bunun igin Services
menusunde yer alan Proxy filter komutunu c¢alistirdiktan sonra Destinations
sekmesine tiklayalim. Burada + digmesine basarak ,Facebook engelleme’
tanimlamalarina baslayabiliriz.

Intertaces Firewall BrTVH DS Status Hagnaostics

Proxy filter SquidGuard: Destinations: Edit
[ Conersisettmgs  petaut s JE Pl gl Times  Rweites Lo |

Hame facabiosk_angels
Eniner Fhet e s hare, Hame: st Consiet of ranenum 2 symbiols. st from shich et
Ml peher symbols: e be [a-T_0-9),

Dernar kil
Eriwr cegbrabon domsne o P -sdciees hers. For sacarsts one * [mace].
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Proxy filter SquidGuard: Destinations
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Kuralimiz tanimlanmis durumda. Bundan sonra ACL sekmesine tiklatarak
tanimlayacagimiz kullanici grubuna burada tanimlamis oldugumuz
facebook_engelle’ kuralini ,deny’ olarak tanimlayacagiz.

System Intertaces Firewall Diagnostics

Proxy filter SquidGuard: Access Control List (ACL): Edit

[ Geomerstsettigs_ Detosh IR Ocstinstioms _fones _ Rowrtes _tov |
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oter sourte [P address or Soman or usamame” here. For saparate use space
txample:
04 1925590, 1 o subret 152, 166, 0. (V24 or sbmet 192 1658, 500255, 255, 255.0 or cange 192,359, 1, 1152, 968, 1. 10
dSomer: 0 bar ratch foo ber o *.%o0 bar
useyrae: sy
Tee nore e roe oefred. o

Toter 3o rae I Cumant which $hic e permitted

Destnation rukset (cick) O£
ACTESZ: ‘whioelyt' - shways pars ‘dewy’ - Sock ‘siow’ - sem. # rot bocket
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Name kisminda belirttigimiz Users ku
kategorisini ,deny’ olarak tanimdayarak
facebook giris alternatiflerini 3 Tam ¢

Yukaridaki isleme ilave olara
[blk_BL_socialnet] kategorisigi
alternatifleri iyice daralac

Yukaridaki gibi bir ki ne yerel agdaki tum kullanicilara genel
bir facebook filtr, isterseniz Services menusinde yer alan
tirn. Daha sonra ekrana gelen pencereden
Access Cont ini tiklayin. Bu pencere Uzerinde yer alan Blacklist

' ildiginiz ne kadar internet adresi varsa yazin ve

ebook_engelle
bu kullanicilarin
U ? hayir. Devam edelim:

jon kisminda yer alan
rini de ,deny’ yaptiginizda ¢ikis

Jzeni bir sistem takip eder. Kara dizen bir ¢calisma sistemi
yaptigimiz ayarlar cergevesinde ilk 6nce squid (Proxy
server) a I, sonra squidGuard (Proxy filter) ayarlari, daha sonra da
olusturdugunuz Firewall / Rules’leri varsa onlar igletilir.



Facebook’a https://.. izerinden Erigimi Engelleme

Buraya kadar yapageldigimiz tim ayarlar http protokoli (80 nolu PORT)
Uzerinden yapllan istekleri bloke etmek igindi. Oysa her yerel agda olmasi
muhtemel uyanik kullanicllarmiz bu sekilde erisemedidi facebook’a
http://...’nin hemen yanina s ekleyerek erisebiliyorlar. Dikkat ederseniz
https://... seklinde yapilan istekler sorunsuz ¢alistirimakta.

Cunku ,Secure Hypertext Transfer Protocol’ demek olan https:// sayesinde sunumcu ve
istemci arasinda kurulan baglantida veriler sifrelenir. Bunun igin yiksek

guvenlik isteyen bankacilik siteleri gibi siteler erigsim igin bu protokoll

kullanir.

Ancak sadece bankacilk siteleri degil bu guvenlik segenegini sunan

sitelere de bu sekilde erismek mumkin. Hal bdyle olunca facebook'un
https://... erisimini de engelleyebilmek icin birka¢ ayar daha yapmamiz
gerekecek. Soyle ki: Eger https:// ¢ikis portu olan 443 portunu tamamen blo

etsek bu kez bankacilk siteleri de devre disi kalacak, o siteler
baglanilamayacak.

O zaman Oyle bir ayar yapmallyiz ki hem bankacilik sitesi

islemlerimiz engellenmesin hem de facebook’a blok koysu
Bu islem icin oncelikle bir Alias tanimlamamiz gereke Fir
mendsunde yer alan Alias komutunu g¢alistirabm.

A

Intertaces

Firewall: Allases
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yapalim.
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egglﬂ? http://10.0.1.1/fi aliases_edit.pl P~RBeXx H R FireWall,

TR Deseriston
[18[=] [N\ Entry added Wed, 02 Jan 2002 03:43:36 +0200
[28[=] [\, Entry added Wed, 02 Jan 2002 03:43:36 +0200
[28[=] [N\ Entry added Wed, 02 Jan 2002 03:43:36 +0200
[N\, Entry added Wed, 02 Jan 2002 03:43:36 +0200
[N Entry added Wed, 02 Jan 2002 03:43:36 +0200

[=] [N\ Entry added Wed, 02 Jan 2002 03:43:36 +0200

[=] [N\ Entry added Wed, 02 Jan 2002 03:43:36 +0200
[15[¥] [N, Entry added Wed, 02 Jan 2002 03:43:36 +0200
[28[%] [N\ Entry added Wed, 02 Jan 2002 03:43:36 +0200
[36[x] [N, Entry added Wed, 02 Jan 2002 03:43:36 +0200
[38[=] [N\ Entry added Wed, 02 Jan 2002 03:43:36 0200
[38[] [N Entry added Wed, 02 Jan 2002 04:36:46 +0200
[28[=] [N\ Entry added Wed, 02 Jan 2002 04:36:46 +0200
[8[] [\, Entry added Wed, 02 Jan 2002 04:36:46 +0200
[16[%] [N, Entry added Wed, 02 Jan 2002 04:36:46 +0200
[26[%] [\, Entry added Wed, 02 Jan 2002 04:41:10 0200
[28[2] [N\ Entry added Wed, 02 Jan 2002 04:41:10 +0200

=] . Entry added Wed, 02 Jan 2002 04:41:10 +0200
[28[%] [N\ Entry added Wed, 02 Jan 2002 04:41:27 +0200

R LUERNKNKLNKLLKLRUR U KR

Bir sonraki adimda tanimlamig oldugumuz bu Alias’ yine Fj
altinda yer alan Rules komutunu kullanarak tanimlayali



Rules penceresiacildiktan sonra LAN sekmesine tiklayalim. Burada + simgesine tiklayarak
yukarida tanmladigimiz Alias’e https://’yi (443 portunu) kapatalim.

Interfaces Firewal Wi Diagnostics

Firewall: Rules: Edit

Action ok ~
Choose what to G0 wih packess That maich the oritens specfied below
It e dference between biadk and reject i that with rejact, 8 padket (TOP RET o J0MP port unreachablle for UOP) &
ceturmed o the sender, whersas wis block the packet is ropped slently. In sther o, e orgrel pacst i decarded
Rt ardy works when S protoca s set o ether TOP or LOP (bt mot TOYL0E") Selom.

Dteatind Desabile this rubs

Set s 0pBon % disabie Pes rule without remgving it from the let,
Interface AN ~

Thaose on which interface ackets Fust come In 1o match $is e
Protocol TCP -

Chocee which 17 protacol Sis rde should maich,
Hnk: 0 roat cases, you shouk! specty 1O tere

Source not
Use ths cpbien to nvert the sense of the match.
Typec any hd

Modress

| ASRNCEd - Show sOWCe POT rAnge

Source 05 0S Typa: amy -
Note: this only works for TOP nues
Destination Lok

Use ths optien to nvest the sense of the match.

Type: Single host or alas ~
Mdxress {

fore HTTPS
tex HTTPS

ML Yo can leave T 00 gty f you onty st to fiter 8 single port

Log Log packets that are handied by this ne
H: the frewal has mited ool bog soece. Don't tm on legoing for everyfing. 11 you want o 6o 3 kot of legong,
congider USrg 3 remote Sysiog server faee the Dlagrostos: Sysiens gs Settings page)

4

Advanced Options | AdRnced - Show advanced optiens
State Type [“Adwnced - show sate
No XMLSPC Syinc

HINT: Ths prevents the rule from automaticaly syncing to other CARP members
Schedue none -

Laave 35 Nooe’ to kave the ke enabled 3 the tima.

ROTE: schedule logk can be a bit different. Cick here for more mformation,

Gatesay defmtt »

Leave as ‘default’ to use the system routing tabke. Or choose a gateway to utiize policy based
routing.

Descroton Focebock hitpe engefeme mem
You may anter 3 Gas0ripaion here for your reference (nes cansed).

| Save | Cancel |
e: kismi,Single host or alias’, Address kismina
ugumuz kuralin adini (6rnedimizde Facebook)

Action: Block

range: kismi ise HTTPS’ olmal.



Bu islemlerden sonra Firewall / Rules altindaki LAN sekmesinin gérinimd
asagidaki gibi olacaktir.

w©Oa

»

/@ FireWalllocaldomin - Fire. 9 Uy li -
€ C | ® 10.0.1.1/firewall_rules.php?if=lan
&3 Geviri F ebook P Profiliniz §9 NelerVeni? V] Gmail @ Turkish M Twitter o Sosyal Medya »*§ Bilgi Cagi Nku Ogr () KendiniGelistir «R) Kpss Rehber [fj veteknoloji () Zaytung )y Webrazi
Lyv_{] Bu sayfanin dili evrilmesini istiyor musunuz?

» System n es » Firewal » Diagnostics  »

Firewall: Rules

mm AN 69.63.186.46/16

204.74.66.132/16
69.63.178.21/16
69.63.187.18/16

176.13/16
69.63.181.15/16
69.63.190.70/16
66.220.153.74/16
66.220.158.74/16
209.129.190.70/16
64.41.185.229/16

204.15.20.0/16
69.171.224.0/16
74.119.76.0/16
173.252.64.0/16

10.0.1.30/24

LAN net

o[ 4| x | 149 Googie

Dosye Duzen Goeunum Sk Kullarulenlar  Acagler  Yardm
oo Stk Kullaeslanler (s ) AlpServer k
1 Intemet Explorer web sayfan gieant... f B~ 0 o~ Sytav Gownlkv Apchrv @y

Q Internet Explorer web sayfasini gériintiileyemiyor

D._u-gygb leceklenna:

| Baglant Sonsvann Tanda |

(= Exbigi

Bati @ Internet | Korumak Mod: Kapah fav W00 ~




Mac adreslerine gére ip Atama

“Status” Menusunden “DHCP leases” secenegine gelerek guvenlik duvarmiza bagh
ipleri gorebiliyoruz, belirli iplerin guvenlik duvarimiza ugramadan internete
baglanabilmesini saglayacak bu ayar i¢cin asagidaki resimde de goruldigu gibi
istedigimiz mac adresine ip atamak igin sag tarafindaki “+” simgesine tkliyoruz.

Q@ FireWalllocaldomain - Stat:

€ 9 C A ® 100.1.1/status_dhcp_leases.php

W @ s W A

» System » Interfaces » Firewal
Status: DHCP leases

100130 sol;;gég:ssl;.:es \yav;z; ‘;1;/;6/1509:56:53 “'2(‘):2/06/1511:56:53 \onlme
[10.0.1.28 ssi0ei10:d7:13:17 | [ n/a [ n/a

| offine

Show all configured leases

pfSense is © 2004 - 2011 by BSD Perimeter LLC. All Rights Reserved. [view license]

| i,
Gelen menude Ip Adress: bdlimune pfs ttigi ipler diginda bir ip yaziyoruz.

Hostname: Host adresimizig .

Description kismina aglklama\
A

Q@ FireWalllocaldomain - Ser.

€ C A |® 100.1.1/services_dhcp_edit.php?if=lan&mac=60:eb:69:53:cb:e6&hostname=yavuz-pc

Services: DHCP: Edit static mapping

Static DHCP Mapping

MAC address

]\ 60:eb:69:53:cb:e6 Copy my MAC address
Enter a MAC address in the following format: Xx:XX:XX:XX:XX:XX

1P address .10.0.1.29

If no IP address is given, one wil be dynamically allocated from the pool.

Hostname F . yavuz-pe

Name of the host, without domain part.

Description

Youmay enter a description here for your reference (not parsed).

pfSense is © 2004 - 2011 by BSD Perimeter LLC. All Rights Reserved. [view license]




pfSense Backup/Restore Yapma

Diagnostic menUsunden Backup/Restore segenegiyle sistemde yapilan belirli ayarlar
secilerek veya butlin ayarlar topluca yedeklenebilir ve daha 6nce yedeklenmis olan ayarlar
da bu menudeki Restore configuration menisinden restore edilebilir.

“config-FireWall.localdomain-20120615122654” 6rnegi gibi .xml dosyasi olarak yedek alinir.

» System v Interfaces »  Firewall » Sernvices VPN »  Status » Diagnostics

Diagnostics: Backuplrestore

TR NG Backup/Restore
Backup configuration

Click this button to the system configuration in XML format.
Backup area: | aLL —

| Do not backup package information.

|| Encrypt this configuration file
& Do not backup RRD data (NOTE: RRD Data can consume 4+ megabytes of config.xml space!)

| Download configuration |

Restore configuration

Open a configuration XML fie and click the button below to restore the configuration.
Restorearea: AL~

| Browse...
|| Configuration file is encrypted.

Restore configuration

Note:
The firewall will reboot after restoring the configuration.

&\




